SPECYFIKACJA TECHNICZNA
oprogramowania do monitorowania sieci i zarzgdzania zasobami IT

Oprogramowanie powinno posiada¢ budowe modulowa z mozliwosécig rozdzielenia ilosci licencji. Moduly powinny
umozliwi¢ kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikéw pod
katem zmian sprzgtowych i programowych oraz pomocy w formie interaktywnego potaczenia sieciowego

z obstugiwanym uzytkownikiem.

W zakresie obstugi sieci program powinien wykrywa¢ konfiguracje sieci automatycznie i pozwalaé na jej prezentacje na
interaktywnych mapach. Monitorowanie infrastruktury powinno obejmowaé Serwery Windows, Linux, Unix, Mac;
routery, przetaczniki, VolIP, i firewall'e w zakresie:
1. Urzadzenn SNMP wspierajacych SNMP v1/2/3.

np: switch'e, routery, drukarki sieciowe, urzadzenia VoIP itp.
2. Serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i inne. Mozliwo$¢ monitorowa¢ ich czasu odpowiedzi i procentu

utraconych pakietow.,
3. Serwerdw pocztowych

1) program powinien monitorowa¢ zaréwno serwis odbierajacy, jak i wysylajgcy poczte.

2) program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i wysylania powiadomienia, w razie, gdyby

przestaly one odpowiada¢ lub wadliwie funkcjonowaty (np. gdy wazne parametry znajda sie poza zakresem)

3) program powinien mie¢ mozliwos¢ wykonywania operacji testowych.

4) program musi posiada¢ mozliwo$¢ wystania powiadomienia, jesli serwer pocztowy nie dziala.
4. Monitorowania serwer6w WWW i adreséw URL
5. Monitoringu routeréw i przelacznikow wg:

1) zmian statusu interfejséw sieciowych,

2) ruchu sieciowego,

3) podiaczonych komputerow,

4) generowanego ruchu przez podlaczone komputery.
6. Serwiséw Windows

Monitor serwiséw Windows powinien alarmowac w razie gdy serwis przestanie dzialaé oraz pozwalaé¢ na jego

uruchomienie/zatrzymanie/zrestartowanie.
7. Wydajnosci systeméw Windows

Obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.

Program powinien mie¢ mozliwo$¢ wspolpracowania z urzadzeniem oraz czujnikami ktdre beda monitorowad
warunkdw $rodowiska w pomieszczeniach IT (Temperatura, wilgotnosé, zalanie, otwarcie drzwi).

W zakresie inwentaryzacji sprzgtu program powinien automatycznie gromadzi¢ informacje o sprz¢cie i oprogramowaniu

urzgdzen w sieci oraz:

I. prezentowac szczegoty dotyczace sprzetu: model, CPU, pamigci, plyty glownej, napedéw, kart, etc.,

2. audyt sprz¢towy powinien obejmowaé m.in.: zestawienic posiadanych konfiguracji sprzetowych, wolne miejsce na
dysku, $rednie wykorzystanie pamigci, informacje pozwalajace na wytypowanie systeméw, dla ktérych konieczny
jest upgrade,

3. informowac¢ o zainstalowanych aplikacjach oraz aktualizacjach Windows, co bezposrednio umozliwia audytowanie i
weryfikacje uzytkowania licencji w firmie,

4. zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranym komputerze: instalacji/deinstalacji
aplikacji, zmian adresu IP itd.,

5. posiada¢ mozliwos$¢ wysytania powiadomienia np. emailem w przypadku zainstalowania programu lub jakiejkolwiek
zmiany konfiguracji sprzgtowej komputera,

6. umozliwi¢ odczytywania numeru seryjnego (klucze licencyjne),

Z modulem inwentaryzacji sprzetu program powinien umozliwia¢ prowadzenie bazy ewidencji majatku IT w zakresie:

1. przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz automatycznego
aktualizowania zgromadzonych informacji,

2. definiowania whasnych typow (elementéw wyposazenia), ich atrybutow oraz wartosci - dla danego urzadzenia lub

oprogramowania powinna istnie¢ mozliwo$¢ podawania dodatkowych informacji, np. numer inwentarzowy, osoba

odpowiedzialna, numer i skan faktury zakupu, warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin

uptywu i skan gwarancji, termin przegladu (mozna poda¢ datg, po ktérej administrator otrzyma powiadomienie

o zblizajacym sie terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujacej, inny dowolny plik .DOC,

.XLS, skan dokumentu czy tez wiasny komentarz; mozliwos¢ importu danych z zewnetrznego zrédta (CSV),

mozliwosci wygenerowania zestawienia wszystkie érodkéw trwalych, w tym urzadzen i zainstalowanego na nich

oprogramowania.
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Inwentaryzacja oprogramowania powinna zapewni¢ funkcjonalno§¢ w zakresie pozyskiwania informacji

o oprogramowaniu i audycie licencji poprzez:

1. skanowanie plikéw wykonywalnych i multimedialnych na dyskach komputeréw oraz skanowanie archiwow,
zarzadzanie posiadanymi licencjami; pakietami oprogramowania, licencjami dostgpowymi (tzw. CAlL'e) id,,

latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych licencji
- w kazdej chwili powinna istnie¢ mozliwo$¢ wykonania aktualnych raportéw audytowych,

zarzadzanie posiadanymi licencjami: raport zgodnoéci licencji,

5. mozliwosé przypisania do programéw numerow seryjnych, wartosci itp.
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W zakresie obstugi uzytkownikéw program powinien umozliwia¢ monitorowanie aktywnosci  uzytkownikow

pracujacych na komputerach z systemem Windows poprzez analizg:

1. faktycznego czasu aktywnosci (doktadny czas pracy z godzina rozpoczecia i zakonczenia pracy),

2. monitorowanie procesow (kazdy proces ma catkowity czas dzialania oraz czas wykorzystania przez uzytkownika),

3. rzeczywistego uzytkowania programéw (m.in. procentowa wartos¢ wykorzystania aplikacji, obrazujaca czas jej
uzywania w stosunku do lagcznego czasu, przez ktory aplikacja byla uruchomiona),

4. informacji o edytowanych przez pracownika dokumentach,

5. historii pracy (cykliczne zrzuty ekranowe),

6. listy odwiedzanych stron www (liczba odwiedzin stron z nagléwkami, liczbg i czasem wizyt),

7. transferu sieciowego uzytkownikéw (ruch sieciowy lokalny i transfer internetowy wygenerowany przez
pracownikow),

8. wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, zestawienia pod wzgledem
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowal), zestawienia pod wzgledem
stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej),
mozliwo$¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program bedzie mial mozliwo§¢ monitorowania
kosztow wydrukow.

Program ponadto powinien posiada¢ mozliwos¢ blokowanie stron internetowych poprzez mozliwoéé zezwolenia lub
zablokowania calego ruchu WWW dla danego uzytkownika z mozliwoscia definiowania wyjatkow - zaréwno
zezwalajacych, jak i zabraniajgcych korzystania z danej strony.

Kolejny modul powinien umozliwia¢ realizacj¢ zdalnej pomocy uzytkownikom sieci lokalnej. W ramach kontroli stacji
uzytkownika wymagany jest podglad pulpitu uzytkownika i mozliwos¢ przejgcia jego konsoli. Wazne aby podczas
przejecia kontroli nad komputerem pracownika zaréwno pracownik jak i administrator widzieli ten sam ekran. W
powyzszym module powinna znajdowac si¢ baza zgloszen umozliwiajaca uzytkownikom zglasza¢ problemy techniczne,
ktore z kolei bylyby przetwarzane i przyporzadkowywane odpowiednim administratorom (wg kategorii problemow)
otrzymujacym automatycznie powiadomienie o przypisanym im problemie do rozwiazania. Atutem bedzic
funkcjonalnos¢ pozwalajaca uzytkownikom na monitorowanie procesu rozwiazywania zgloszonego przez niego
problemu i jego aktualnego statusu, jak réwniez wymiany informacji z administratorem za pomocg komentarzy, ktore
moga by¢ wpisywane i §ledzone przez obydwie strony. Modut ten powinien zawiera¢ rowniez komunikator (czat), ktory
umozliwia¢ bedzie przesylanie wiadomosci pomiedzy zalogowanymi uzytkownikami i administratorami.

W module tym powinna by¢ mozliwo$¢ pobrania uzytkownikéw z Active Directory

Kolejny modui programu powinien posiada¢ w sobie mozliwos¢ ochrony danych przed wyciekiem przez blokowanie
portow. '

Blokowanie portéw i no$nikéw danych

Program, ma mozliwos¢ zarzadza prawami dostepu do wszystkich portéw wejscia i wyjscia {(przewodowych i

bezprzewodowych) oraz urzadzen fizycznych, przez ktore uzytkownik moze skopiowa¢ pliki z komputera firmowego

lub uruchomic na nim program zewngtrzny.

1. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda SD itp., SATA, dyski przenosne, nap¢dy
CD/DVD, stacje dyskietek.

2. Blokowanie interfejsow bezprzewodowych: WiFi, Bluetooth, IrDA.

3. Blokada dotyczy tylko urzadzen do przenoszenia danych - inne urzadzenia (drukarka, klawiatura itp.) mozna
podiaczyc.

Zarzadzanie prawami dostgpu do portéw

1. Definiowanie praw uzytkownikéw/grup do odczytu i kopiowania plikéw,

2. Autoryzowanie urzadzen firmowych: pendrive’ow, dyskéw itp. - urzadzenia prywatne sa blokowane.

3. Calkowite zablokowanie okreslonych typow portéw dla wybranych lub komputerdw.

4. Centralna konfiguracja poprzez ustawienie regut (polityk} dla calej sieci lub wybranych grup komputeréw.



Audyt operacji na urzadzeniach przeno$nych

Zapisywanie informacji o wszystkich operacjach na urzadzeniach przenosnych dia kazdego uzytkownika:
I. podiaczenic/odiaczenic pendrive'a,

2. odczyt i kopiowanie plikow na/z pendrive'a.

Ochrona przed usunigciem
Program jest zabezpieczony haslem przed ingerencja uzytkownika w jego dziatanie i préba usuniecia, nawet jesli

uzytkownik ma prawa administratora.

Program powinien zawiera¢ minimum 12 miesi¢cy pomocy technicznej oraz aktualizacji.
Program powinien by¢ w jezvku polskim.

Szkolenie dwéch administratoréw w trybie on-line z wystawionym certyfikatem ukoficzenia szkolenia.

Biala Podlaska, dnia 29 czerwca 2018 r.
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